
Smartphone
& Privacy

Come sopravvivere nel mondo digitale



Chi sono?

● https://nicolabelluti.me

● Socio LUGMan (https://lugman.org)

● Studente di Sicurezza delle Reti e dei Sistemi 

Informatici presso l’Università Statale di Milano

● Utente GNU/Linux dal 2017

● Sostenitore della filosofia GNU e dell’open source

● Utente privacy-consapevole

Nicola Belluti

https://nicolabelluti.me
https://lugman.org
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Statistiche





Servono le Fonti
“Senza una VPN gli hacker ti possono prendere il profilo, compra la mia che è sicura!” 
“Fanno questo ma non cie lo dikono!”

“Security is a Process ”
Non esiste il software da usare. Bisogna sapersi adattare e capire qual è il processo per 
diventare sicuri in rete
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Bisogna capire da chi o da cosa vogliamo 
difenderci

Non si può essere sicuri da tutte le possibili 
minacce

Thread Model



Possibili minacce

Raccolta massiva di dati a scopi pubblicitari

Spionaggio di massa

Hacking

Spionaggio individualizzato (sei il target)



Sono come la pesca a strascico



“We Kill People Based on 
Metadata”

— Gen. Michael Hayden, ex direttore generale della CIA



Come non essere 
hackerati
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Password manager

KeepassXC è un ottimo password manager 
open-source che permette di creare e salvare 
password in modo sicuro

https://keepassxc.org/

https://keepassxc.org/


MFA FTW !
Avere un autenticazione a due o più fattore riduce 
notevolmente il rischio di essere hackerati



Le VPN non sono magiche
Soprattutto quelle gratuite. I server costano e i provider 
devono pagare i sysadmin in qualche modo…



È importante compartimentalizzare
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Sappiamo molto 
grazie a quest’uomo

Edward Snowden, tecnico informatico 
della CIA e collaboratore di un'azienda 
consulente dell’NSA, decide nel 2013 di 
denunciare al Guardian le operazioni di 
spionaggio ad ampio spettro che i vari 
Paesi del mondo svolgono sui propri 
cittadini come misura preventiva al 
terrorismo



Come è andata

01

Attacchi del 9/11

02
Bush firma il 
Patriot Act

03
Bush firma il Protect 

America Act

04

L’NSA inizia PRISM

05
Snowden denuncia 

pubblicamente

06
Inizia l’era della 

privacy





“If we think about what we saw 
in 2013 and the capabilities of 
governments today, 2013 seems 
like child's play”

— Edward Snowden



Open Source
I sistemi open-source possono essere controllati, quindi scoprire eventuali spyware diventa 
più facile. Vale sempre la legge di Linus

Buona OpSec
Come detto in precedenza, bisogna diffidare da chi fa un elenco di software da usare. 
Consiglio però i canali di @TheHatedOne e @EricMurphyxyz

Come difendersi da ciò?

https://youtube.com/TheHatedOne
https://youtube.com/EricMurphyxyz


Grazie mille

Avete qualche domanda?


