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— Chi sono?

Nicola Belluti

e https://nicolabelluti.me

e Socio LUGMan (https://lugman.org)

e Studente di Sicurezza delle Reti e dei Sistemi
Informatici presso I'Universita Statale di Milano

e Utente GNU/Linux dal 2017

e Sostenitore della filosofia GNU e dell'open source

e Utente privacy-consapevole



https://nicolabelluti.me
https://lugman.org

O1

02

03

04

Introduzione

Thread Model

Come non essere hackerati

Mass Surveillance

Indice



O1
Introduzione



Statistiche



statcounter

GlobalStats Press Releases FAQ About Feedback

Android i Samsung Windows Linux Tizen

0.41%

Mobile Operating System Market Share in |taly - August 2024

ket Share

Mobile Operating System Mar

ta |')’ €dit Chart Data

Aug 2023 - Aug 2024
158
)
> Androld < 10S O Samsung O Windows <O Linux == Dther {doted)

Save Chart Image (.png) Download Data (.csv) Embed HTML <div id="mobile_os_combined-IT-monthly-202308-202408" width="600" h

T T O P OTEnLL Bl (R o n Jpoy RNCOGETO T L [ORPETIEIN. SN i/ | TR FRUSENY SR Y I e oy



Servono le Fonti

“Senza una VPN gli hacker ti possono prendere il profilo, compra la mia che é sicura!”
“Fanno questo ma non cie lo dikono!”

“Security is a Process”

Non esiste il software da usare. Bisogna sapersi adattare e capire qual € il processo per
diventare sicuri in rete
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— Thread Model

Bisogna capire da chi o da cosa vogliamo
difenderci

Non si puo essere sicuri da tutte le possibili
minacce



Possibili minacce

® Raccolta massiva di dati a scopi pubblicitari
B Spionaggio di massa

B Hacking
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“We Kill People Based on
Metadata”

— Gen. Michael Hayden, ex direttore generale della CIA
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Come non essere
hackerati



DuckDuckGo Al Chat

@® GPT-40 mini
Share Feedback
Learn More Help Pages

&

come posso evitare di essere hackerato?

Evitare di essere hackerato richiede una combinazione di buone pratiche di sicurezza
informatica. Ecco alcuni suggerimenti utili:

1. Usa password forti: Crea password complesse e uniche per ogni account. Utilizza una
combinazione di lettere maiuscole e minuscole, numeri e simboli. Considera I'uso di un
gestore di password.

2. Autenticazione a due fattori (2FA): Abilita 'autenticazione a due fattori su tutti gli account

che lo supportano. Questo aggiunge un ulteriore livello di sicurezza.

3. Aggiornamenti regolari: Mantieni il sistema operativo, il software e le applicazioni

sempre aggiornati per proteggerti da vulnerabilita note.

4. Attenzione ai phishing: Fai attenzione a email, messaggi o link sospetti. Non cliccare su

link o allegati provenienti da fonti non verificate.

5. Utilizza una connessione sicura: Evita di utilizzare reti Wi-Fi pubbliche per accedere a

informazioni sensibili. Se necessario, utilizza una VPN.

6. Antivirus e firewall: Installa un software antivirus e attiva il firewall per proteggere il tuo

dispositivo da malware e attacchi.

7. Backup dei dati: Esegui regolarmente Il backup dei tuoi dati importantl per prevenire la
perdita in caso di attacco.

8. Controlla le impostazioni della privacy: Rivedi e modifica le impostazioni della privacy sui

tuoi account social e su altre piattaforme online.

9. Educazione continua: Rimani informato sulle ultime minacce informatiche e sulle migliori

pratiche di sicurezza.

Chat with GPT-40

You ara chatting with GIPT-40. Al chats may display Inaccurate or offensiva Information
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Password manager

KeepassXC e un ottimo password manager
open-source che permette di creare e salvare
password in modo sicuro

https://keepassxc.org/

KeePassXC



https://keepassxc.org/

MFA FTW'!

Avere un autenticazione a due o piu fattore riduce
notevolmente il rischio di essere hackerati




Le VPN non sono magiche n

Soprattutto quelle gratuite. | server costano e i provider
devono pagare i sysadmin in qualche modo...
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Mass Surveillance



Sappiamo molto
grazie a quest'uomo

Edward Snowden, tecnico informatico
della CIA e collaboratore di un‘azienda
consulente dell’'NSA, decide nel 2013 di
denunciare al Guardian le operazioni di
spionaggio ad ampio spettro che i vari
Paesi del mondo svolgono sui propri
cittadini come misura preventiva al
terrorismo




Come e andata
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Snowden denuncia Inizia I'era della
L'NSA inizia PRISM pubblicamente privacy
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What Will You Receive in Callection
(Surveillance and Stored Comms)?
It varies by provider, In general;
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“If we think about what we saw
in 2013 and the capabilities of
governments today, 2013 seems

like child's play”

— Edward Snhowden



— Come difendersi da cio?

Open Source

| sistemi open-source possono essere controllati, quindi scoprire eventuali spyware diventa
piu facile. Vale sempre la legge di Linus

Buona OpSec

Come detto in precedenza, bisogna diffidare da chi fa un elenco di software da usare.
Consiglio pero i canali di @ TheHatedOne e @EricMurphyxyz



https://youtube.com/TheHatedOne
https://youtube.com/EricMurphyxyz

Grazie mille



